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● Wprowadzenie
● Zarządzanie tożsamością
● Kompletna infrastruktura zarządzania tożsamością
● Service Oriented Architecture
● Pytania

Agenda



Cyfrowa tożsamość. Co to jest?

Common Profile Info

Address, etc.

Credentials

Credentials

• May have multiple credentials
• Different strengths, different apps
• Can change w/more frequency

Unique 
Identifier

• Represents principles (users, apps, etc.)
• Name, number, other identifier, 
• Unique in some scope
• Persistent, long-Lived
• May be “pseudonym” or “true name”
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Employer Profiles

• Attributes, entitlements, policies
• More transient, fluid information
• Often specific to apps or sites

Consumer Profiles

App, Site, or Partner 
Profiles

Source: Burton Group Telebriefing, Enterprise Identity Mgmt, The Strategic Infrastructure Imperative, Oct 2002



Zarządzanie tożsamością to fundament 
Twojego biznesu, ma bezpośredni wpływ 
na bezpieczeństwo interakcji i 
utrzymywania relacji z klientami, 
partnerami, dostawcami i pracownikami 

Zarządzanie tożsamością to zbiór procesów 
biznesowych, technologii i infrastruktury operacyjnej 
do zarządzania cyklem życia tożsamości oraz jej relacji 
z aplikacjami biznesowymi i usługami

Zarządzanie tożsamością – Identity 
Management



● “Wyspy” tożsamości
● Mniejsza kontrola 

bezpieczeństwa i prywatności
● Powielone dane w wielu 

miejscach - “źródłach”
● Trudne utrzymanie spójności 

danych
● Wysokie koszty operacyjne
● Uregulowania prawne

Kontraktorzy Dostawcy Partnerzy Pracownicy

Aplikacje
webowe

Systemy
UNIX

Bazy
danych

Systemy
Komunikacyjn

e

Użytkownicy

Systemy/aplikacje

Kryzys tożsamości



Czy wiesz, że ...
• Typowy zaawansowany użytkownik IT posiada 21 haseł

− 49% zapisuje swoje hasła na karteczkach lub umieszcza w pliku tekstowym na 
swoje stacji roboczej.

− Większość używa typowych słów jako hasła; 67% rzadko lub nigdy nie zmienia 
swojego hasła

− *Source: 2002 NTA Monitor Password Survey, UK; zdnet.com

● Rosnąca ilość haseł powoduje większe obciążenie HelpDesk
− W modelu niezautomatyzowanym, kasowanie hasła kosztuje od $51 (w 

najlepszym wypadku) do $147 (w najgorszym wypadku)  (Gartner Group, April '02)
− W typowej firmie o wielkości 10,000 pracowników, około 45% zgłoszeń 

serwisowych to prośby o skasowanie hasła. (Meta Group 9/02)

● “Wyspy” tożsamości (Source: Sun Customer Survey Feb '02)
> Typowe IT: 10 różnych aplikacji lub usług utrzymuje we własnym zakresie profile 

użytkowników
> Ponad 80% przedsiębiorstw nie posiada rozwiązań typu Identity 

Synchronization.



Global organizations face a complex regulatory maze

United States
FCRA 1970
PA 1974/1975
RFPA 1978
CTVPA 1984
ECPA 1986
VPPA 1988
HIPAA 1996/2002
COPPA 1998/2000
DMPEA 1999/2000
FSMA/GLBA 1999/2001

Eastern Europe
Estonia (96) Poland  (98) Slovak  (98)  Slovenia (99) 
Hungary  (99) Czech (00)  Latvia (00) Lithuania (00)

Finland
FPDA
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Denmark
DPRA 1978
APPD 1995/2000

Luxembourg
“EUD”
1995/2002

Netherlands
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1995/2001

Greece
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1995/1997

Ireland
DP(A)A
1995/2003

Portugal
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1995/1998

Spain
DPA
1995/2000

United Kingdom
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1995/2000
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“EUD” 1995/Pending

Sweden
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1995/1998

Belgium
LPPLRPPD 1992
DPA 1995/2001

Italy
DPA
1995/1997

Austria
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1995/2000

Germany
FDPA
1995/2001

Canada
The Privacy Act 1983
PIPEDA 2001

New Zealand
Privacy Act
1993

Australia
PA/PA(PS)A
1988/2000 2001

South Korea
eCommerce Act
1999

Taiwan
CPPDP Law
1995

Hong Kong
Personal Data
1996

Mexico
eCommerce Act
2000
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APPD
1998

Argentina
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2000
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Regulacje, regulacje ...



The
Enterprise

Zarządzanie tożsamością
Czynniki biznesowe

Regulacje prawne: SarBox, GLB, HIPAA

Biznes:
Dostęp

Poprawa QoS

Bezpieczeństwo:
Minimalizacja ryzyka

Redukcja kosztów



“Identity Grid”

Usługi administracyjne
Provisioning Services

Password Management

User Administration

Identity Synchronization

Policy Management Usługi transakcyjne
Data transport Services

Authentication Services

Authorization Services

Repozytoria danych
Directories 

Databases

Flat Files
CRM

ERP

SCM

HR

eCommerce

Klienci

Administratorzy

Pracownicy

Partnerzy

A
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Portal  In te rface

Kategoria modułu



Administracja tożsamością
Topologia wdrożenia

RDBMS  

Virtual ID Store

JDBC/LDAP

Help
Desk

HR

External

Workflow

WSBPEL

Authoritative

Source

JMAC/ABAP/JDBC

TROUBLE TICKET
CREATION

Approving 
Manager

Any Web

Browser

Any Web

Browser

HTTPS

SMTP

HTTPS

End User
Self-Service

Agent-less

Gateway

Agent

• Laptop Serial Number
• Office Number
• Mobile Service Plan
• Mobile Phone Model

• Conference Call Account
• Credit Card

 Mainframe

Unix Systems

Directories

Custom Apps

Package Apps

 

RDBMS

NT/ADS

Asset Database/Directory

Partner Web App

Custom

JDBC

API/JDBC

SOAP/
XMLRPC

ADSI

3270

JNDI

LDAP/
JDBC

SSH

J2EE

Application

Any App Server
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Podmioty, ktore zakonczyly dzialalnoscObywatele DostawcyPodmioty prawne

Provisioning
Jednolity, zautomatyzowany, bezpieczny

Other AssetsBazy danychOracle FinancialsKatalogi Chargeable Assets
● Mobile phone/service
● Conference call account
● Credit card

● Office space
● Phone
● Laptop

Approving
Manager

Nadawanie uprawnien

● Mniejsze ryzyko
● Kompletny wgląd w 

uprawnienia 
użytkowników

● Wydajne, 
zautomatyzowane 
operacje



Zarządzanie hasłami z Id Managerem
Szybkie, pewne i efektywne kosztowo
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Pracownicy 
Tymczasowi

Partnerzy KlienciPracownicy

Interactive Voice 
Response (IVR)Pr

oc
es

Śr
od

ow
is

ko
 

pr
ac

y

● Zautomatyzowany proces
● Dostępne zawsze dla 

użytkownika
● Użytkownicy pamiętają 

jedynie pojedyncze hasło

Oracle FinancialsExchange and 
Active Directory

PeopleSoft 
Human Resources System

Siebel CRM Unix RACF



Synchronizacja tożsamości
Zarządzanie przy pomocy Identity Manager'a

Self Service

HR Manager 
Approval

Uslugi dla 
ludnosci

Exchange and 
Active Directory

System e-podatki System ewidencji 
ludnosci

Oracle Financials Rejestracja 
samochodu

PartnersPartners Executives Sales
Employees

Customers Operations
Employees

Marketing
Employees

Pracownik
Zmiana stanu cywilnego
Zmiana nazwiska
Zmiana adresu



• Pojedynczy punkt kontroli w zarządzaniu cyklem “życia” 
użytkowników i uprawnień

• Spójne reguły bezpieczeństwa w celu lepszej ochrony 
zasobów przedsiębiorstwa

• Stały podgląd i szybka reakcja na zdarzenia związane z 
tożsamością i bezpieczeństwem

• “Szeroki” audyt i raportowanie precyzyjnie wskazują 
obszary ryzyka

Zmniejszenie ryzyka

Bezpieczeństwo



Zarządzanie tożsamością – 
środowisko webowe
Sun Java System Access Manager



Uwierzytelnienie
• Wspiercie dla standardu JAAS: Java Authentication and 

Authorization Services
• Wsparcie dla wielu metod uwierzytelnienia
• LDAP, RADIUS, Certificate, SafeWord, RSA SecurID, Unix, 

Windows NT, Anonymous, Membership
• Możliwość dołączenia własnych modułów uwierzytelnienia
• Uwierzytelnienie typu Multi-factor (Łańcuchowanie metod 

uwierzytelnienia)
• Uwierzytelnienie wielopoziomowe
• Poziomy uwierzytelnienia związane z określonymi metodami
• Metoda uwierzytelnienia zależna od zasobu



Sun Java System 
Directory Server • Najbardziej rozpowszechniony 

serwer katalogowy w oparciu o 
standard LDAP – ponad 2 miliardy 
zarejestrowanych licencji

• Built-in security – prevents DoS 
attacks, controls access, intercepts 
unauthorized operations

• Wysoka wydajność rozwiązania
• Replikacja multimaster (MM) 

zabezpiecza środowisko przed 
awariami

• Wygoda administrowania poprzez 
interfejsy webowe (przeglądarka)

• Otwarte standardy

Bezpieczne, wysoko 
dostępne i skalowalne 
środowisko katalogowe 

● Poprawa 
bezpieczeństwa

● Mniej skomplikowana 
infrastruktura 
(centralizacja baz 
tożsamości)

● Wygoda 
administrowania



Zintegrowany, kompletny system do 
zarządzania tożsamością

Identity
Manager

Synchronizacja danych

Zarządzanie hasłami

Provisioning

Access
Manager

Federacja

Kontrola dostępu

Web Single-Sign-On

Directory
Server EE

Synchronizacja z AD

Bezpieczeństwo i HA

Usługi katalogowe

Administracja oparta o WWW

Audyt i Raportowanie



SOA



Społeczności
Poprawa elastyczności 

infrastruktury IT & 
zwiększenie 

produktywności

Zmniejszenie 
złożoności & kosztów 

integracji

Wdrażanie 
bezpieczniej / 

minimalizacja ryzyka

Elastyczność -> usługa 
szybciej na rynku

Provisioning

DostawcyUżytkownicy wewn.KlienciPartnerzy

InventoryBillingCRMLegacy

Zbiory informacji / 
systemy

Wyzwania dzisiejszego IT



Usługi portalowe



Case studies
Belgia:
● National Government  -  Karty ID dla całego społeczeństwa. 11M 

JavaCard, usługi eGov, rekordy obywateli, e-głosowanie, e-tax, akty 
urodzenia, Certyfikaty osobiste do uwierzytelnienia i podpisu

● Ministry of Finance  Zarządzanie tożsamością, uwierzytelnienie i 
kontrola dostępu dla jednostek publicznych. Pojedyncze logowanie, 
federated identity (Liberty Alliance).

● Flamish Community – Zarządzanie tożsamością obywateli w 
społeczności Flamish. Pojedyncze logowanie do dostępnych usług, 
usługa federacji tożsamości



Case studies
Finlandia:
● Finlad National ID

Hiszpania:
● Policja – modernizacja składnicy uprawnień, połączenie-integracja z 

katalogiem narodowym. Wdrożenie usług PKI
Austria:
● Urząd miasta Wiedeń, uwierzytelnienie i autoryzacja dostępu do usług 

dla obywateli. Pojedyncze logowanie, provisioning
Włochy:
● Azienda Ospedaliera di Padova – lokalna instytucja zdrowotna, 

provisioning usług, automatyzacja zarządzania uprawnieniami, 
elektroniczny obieg dokumentów



Zarządzanie tożsamością

Marek Sokołowski
marek.sokolowski@sun.com


