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Zarzadzanie tozsamoscia w
kontaktach obywatel -
Panstwo
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Cyfrowa tozsamosc. Co to jest?

 Represents principles (users, apps, etc.)

« Name, number, other identifier,
* Unique in some scope

« Different strengths, different apps
 Can change w/more frequency

)- Attributes, entitlements, policies
* More transient, fluid information
« Often specific to apps or sites

Source: Burton Group Telebriefing, Enterprise Identity Mgmt, The Strategic Infrastructure Imperative, Oct 2002



Zarzadzanie tozsamosciq — Identity
Management

Zarzadzanie tozsamoscig to fundament
Twojego biznesu, ma bezpoSredni wptyw
na bezpieczenstwo interakcji i
utrzymywania relacji z klientami,

partnerami, dostawcami i pracownikami

Zarzadzanie tozsamoscia to zbior procesow
biznesowych, technologii i infrastruktury operacyjnej
do zarzadzania cyklem zycia tozsamosci oraz jej relacji
z aplikacjami biznesowymi i ustugami



Kryzys tozsamosci

Uzytkownicy Kontraktorzy = Dostawcy  Partnerzy Pracownicy

* “Wyspy” tozsamosci

* Mniejsza kontrola
bezpieczenstwa i prywatnosci

* Powielone dane w wielu
miejscach - “zrodtach”

* Trudne utrzymanie spdjnosci
danych

» Wysokie koszty operacyjne
» Uregulowania prawne

Systemy/aplikacje

Aplikacje Systemy Bazy Systemy

webowe UNIX danych Komunikacyjn
e



Czy wiesz, ze ...

« Typowy zaawansowany uzytkownik IT posiada 21 haset

— 49% zapisuje swoje hasfa na karteczkach lub umieszcza w pliku tekstowym na
swoje stacji robocze,;.

— Wigkszos¢ uzywa typowych stéw jako hasta; 67% rzadko lub nigdy nie zmienia
swojego hasta

— "Source: 2002 NTA Monitor Password Survey, UK; zdnet.com

 Rosngca ilos¢ haset powoduje wieksze obcigzenie HelpDesk

— W modelu niezautomatyzowanym, kasowanie hasta kosztuje od $51 (w
najlepszym wypadku) do $147 (w najgorszym wypadku) (Gartner Group, April '02)

— W typowej firmie o wielkosci 10,000 pracownikéw, okoto 45% zgtoszen
serwisowych to prosby o skasowanie hasta. (Meta Group 9/02)

“Wyspy” tozsamosci (source: Sun Customer Survey Feb '02)

> Typowe IT: 10 réznych aplikacji lub ustug utrzymuje we wlasnym zakresie profile
uzytkownikéw

> Ponad 80% przedsiebiorstw nie posiada rozwigzan typu Identity
Synchronization.
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Regulacje, regulacje ...
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Zarzadzanie tozsamoscia

Czynniki biznesowe

Redukcja kosztow

The _ Bezpieczenstwo:
Enterprise Minimalizacja ryzyka

Poprawa QoS

— — — Regulacje prawne: SarBox, GLB, HPAA — — —
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“Identity Grid”

Kategoria modutu

Ustugi administracyjne
Provisioning Services

Administratorzy

Password Management

User Administration

‘
\
Identity Synchronization
Ustugi transakcyjne

Data transport Services

Pracownicy

Authentication Services

Authorization Services
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Administracja tozsamoscia

Topologia wdrozenia
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Provisioning

Jednolity, zautomatyzowany, bezpieczny

mawame uprawnlen

Obywatele Podmioty prawne Dostawcy  Podmioty, ktore zakonczyly dzialalnosc

* Mniejsze ryzyko

» Kompletny wglad w
— uprawnienia

4 . "
Sun uzytkownikow
Ident;
Ntity Manager o Wy d ajne,
zautomatyzowane

operacje

Katalogi Oracle Financials Bazy danych Chargeable Assets Other Assets
* Mobile phone/service « Office space
* Conference call account * Phone

* Credit card * Laptop



Zarzadzanie hastami z |d Managerem

Szybkie, pewne i efektywne kosztowo
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« Zautomatyzowany proces
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jedynie pojedyncze hasto

Srodowisko

Exchange and
Active Directory

Siebel CRM

PeopleSoft Oracle Financials
Human Resources System




, ) % Pracownik
‘ 2 P r Zmiana stanu cywilneg
' | Zmiana nazwiska

Zmiana adresu

Partners Partners Executives Sales Customers Operations
Employees . Employees

Self Service

EEEEE

QSun -
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Id
 HR Manager e"t'tyManagEr
% Approval

Uslugi dla Exchange and System e-podatki System ewidencji Oracle Financials Rejestracja
ludnosci Active Directory ludnosci samochodu



Bezpieczenstwo

Zmniejszenie ryzyka

* Pojedynczy punkt kontroli w zarzadzaniu cyklem “zycia’
uzytkownikow i uprawnien

* Spojne reguty bezpieczenstwa w celu lepszej ochrony
zasobow przedsiebiorstwa

» Staty podglad i szybka reakcja na zdarzenia zwigzane z
tozsamoscig | bezpieczenstwem

 “Szeroki” audyt | raportowanie precyzyjnie wskazujg
obszary ryzyka
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Zarzadzanie tozsamoscia —
srodowisko webowe

Sun Java System Access Manager

Employees
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Uwierzytelnienie

Wspiercie dla standardu JAAS: Java Authentication and
Authorization Services

Wsparcie dla wielu metod uwierzytelnienia

LDAP, RADIUS, Certificate, SafeWord, RSA SecurlD, Unix,
Windows NT, Anonymous, Membership

Mozliwos¢ dotaczenia wiasnych modutow uwierzytelnienia

Uwierzytelnienie typu Multi-factor (Lancuchowanie metod
uwierzytelnienia)

Uwierzytelnienie wielopoziomowe
Poziomy uwierzytelnienia zwigzane z okreslonymi metodami
Metoda uwierzytelnienia zalezna od zasobu



Sun Java System
Directory Server

Bezpieczne, wysoko
dostepne i skalowalne
Srodowisko katalogowe

 Poprawa
bezpieczenstwa

* Mniej skomplikowana
infrastruktura
(centralizacja baz
tozsamosci)

- Wygoda
administrowania

- Najbardziej rozpowszechniony

serwer katalogowy w oparciu o
standard LDAP — ponad 2 miliardy
zarejestrowanych licencii

- Built-in security — prevents DoS

attacks, controls access, intercepts
unauthorized operations

- Wysoka wydajnosc rozwigzania
- Replikacja multimaster (MM)

zabezpiecza srodowisko przed
awariami

- Wygoda administrowania poprzez

interfejsy webowe (przegladarka)

- Otwarte standardy



Zintegrowany, kompletny system do
zarzadzania tozsamoscia

Administracja oparta o WWW

Identity Access Directory

Manager Manager Server EE

Provisioning Web Single-Sign-On Ustugi katalogowe
Zarzadzanie hastami Kontrola dostepu Bezpieczenstwo i HA

Synchronizacja danych Federacja Synchronizacja z AD

Audyt i Raportowanie
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Wyzwania dzisiejszego IT

Spotecznosci

Partnerzy Klienci Uzytkownicy wewn. Dostawcy

YRITITHT

/

+>
Legacy CRM Billing Inventory Provisioning

Zbiory informacji /
systemy

Poprawa elastycznosci
infrastruktury IT &
zwiekszenie
produktywnosci

Zmniejszenie
ztozonosci & kosztow
integracji

Wdrazanie
bezpieczniegj /
minimalizacja ryzyka

Elastycznosc -> ustuga
szybciej na rynku
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Ustugi portalowe
) " e Administrator

Partner

Public

Employee




Case studies

Belgia:

* National Government - Karty ID dla catego spoteczenstwa. 11M
JavaCard, ustugi eGov, rekordy obywateli, e-gtosowanie, e-tax, akty
urodzenia, Certyfikaty osobiste do uwierzytelnienia i podpisu

* Ministry of Finance Zarzadzanie tozsamoscia, uwierzytelnienie i
kontrola dostepu dla jednostek publicznych. Pojedyncze logowanie,
federated identity (Liberty Alliance).

* Flamish Community — Zarzadzanie tozsamoscia obywateli w
spotecznosci Flamish. Pojedyncze logowanie do dostepnych ustug,
ustuga federacji tozsamosci



Case studies

Finlandia:
 Finlad National ID
Hiszpania:
 Policja — modernizacja sktadnicy uprawnien, potaczenie-integracja z
katalogiem narodowym. Wdrozenie ustug PKI
Austria:

* Urzad miasta Wieden, uwierzytelnienie i autoryzacja dostepu do ustug
dla obywateli. POJedyncze logowanie, provisioning

Wiochy:
* Azienda Ospedaliera di Padova - lokalna instytucja zdrowotna,
provisioning ustug, automatyzacja zarzadzania uprawnieniami,
elektroniczny obieg dokumentow
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Zarzadzanie tozsamoscia




