Oplacalnosc inwestycji w
bezpieczenstwo systemow

iInformatycznych (ROSI) w urzedach
administracji samorzadowe]
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Dojrzalosc bezpieczenstwa informacji
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Odpowiedzialnosc w urzedzie




Ocena ryzyka
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Metodyka ROSI — podstawowa ldea (1)

Inwestycja o wielkosci | (skutecznie dzialajaca przez okres n lat) zmniejszy
straty o X%




Metodyka ROSI — podstawowa idea (2)




ROSI — podstawowe wnioski z teori




Najprostszy przyklad







O jakie ataki

spam,
dyskredytacja, obrazanie,
przemoc;

wirus,
robak sieciowy,
kon trojanski,

oprogramowanie
szpiegowskie,

dialer:

skanowanie,
podsluch,
inzynieria spoleczna;

wykorzystanie znanych luk

chodz] Wasyfikacjaincydentéw

wedlug eCSIRT.net)

systemowych,

proby nieuprawnionego
logowania,

wykorzystanie nieznanych luk
systemow;

wlamanie na konto
uprzywilejowane,

wlamanie na konto zwykle,
wlamanie do aplikacji;

atak blokujacy serwis (DoS),

rozproszony atak blokujacy
serwis (DDoS),

sabotaz komputerowy;

nieuprawniony dostep do
informacji,

nieuprawniona zmiana
informacji;

nieuprawnione wykorzystanie
zasobow,

naruszanie praw autorskich,

kradziez tozsamosci, podszycie
sie (w tym phishing).




Types of Attacks Experienced
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Skladniki strat ponoszonych w wyniku ataku




STRATY (przyklady — 1)




STRATY (przyklady — 2)

1 spadku zaufania obywateli do e-Urzedu
1 zla opinia o Urzedzie, a szczegolnie o jego informatykach




STRATY (przyklady — 3)

I 1IOO godzin pracy Prezydenta/Burmistrzai prawnikow @ 100 zl = 10 tys.
Z

1 moze odszkodowania dla mieszkancow 2000 * 100 zl = tys. zl
1 inne koszty procesow sadowych = 20 tys. zl
1 wsumie 230 tys. zl.

1 jeden z cennych pracownikéw odchodzi z Urzedu (w wyniku
oskarzen/dochodzen, ...) — koszty zastapienia— 20 tys. zI




STRATY (Przyklady — 4)

100 pracownikow nie pracowalo przez 8 h (koszt = 40 000 zl) w czasie wizyty
CBS

3 pracownikow stracilo wyniki miesiecznejpracy (25 000 zl)

trzeba bylo kupic te komputery, bo na ich odzyskanie przed zakonczeniem
sprawy nie ma co liczyc (20 000 zl)

opublikowano w prasie informacje o rozsylaniu tresci przez Urzad, co narazilo
na strate reputacji Urzedu i Burmistrza...

1 Lacznieconajmniej100 tys.zl




STRATY - Podsumowanie




Najkosztowniejsze incydenty




Oszacowanie czestotliwosci (ARO)




Czestotliwosc | rodzaj atakow

Did Any of These Security Incidents Involve Targeted Attacks?

1-Gtargeted attacks 610 >0

| 156% | g.ﬂﬂ 3%

50 60

2010 CSl Computer Crime and Sacurity Survay 201 167 Respondents




Oszacowanie stopnia redukcji ryzyka (X)




Spojrzenie strategiczne

400% 400%
38% 400%

1. zakupurzadzeniaza 100 tys. zI pozwolilo na unikniecie strat w wysokosci
500 tys. zl juz w pierwszymroku jego dzialania

2. zakup tego samego urzadzenia pozwolilo na unikniecie powyzszej
straty w piatym roku jego pracy (w tabeli wszystkie liczby sa w
tysiacach zlotych)




Oszacowania (w tys. zl)

Percentage of Respondents Using
ROI, NPV and IRR Metrics

. 20t

2010 Rospondonts: 158

2000 CS1 Comgnetar Crime amed Security Survay

9% 400%
153% 400%




Kalkulacje ROSI (w oparciu o NPV)

w tys. zI

Inwestycjaw bezpieczenstwo (w czasie t=0)
WIk. straty w przyp. ataku (bez inw., t=1)
Prawdop. straty przy inwestycji, jak w wierszu 1
Wielkosc oczekiwana straty (w t=1)

Dzisiejsza oczekiwana wartosc straty (w t=0)

Oczekiwany koszt calkowity (strata+inwestycja), w
czasie t=0

Przyrost korzysci z inwestycji




Optymalna wielkosc inwestycji
w bezpieczenstwo

Ryzyko = wielkosc iloczynu prawdopodobienstwa
zdarzenia i wielkosci pojedynczej straty




Zastosowanie ROSI przy strategicznym
Zarzadzaniu organizacja

—HSACA

Serving IT Governanee Prafessionals

Figure 1—The Balanced Scorecard Framework Using ROSI
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Krytyka ROSI | odpowiedz




Podsumowanie
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