Bezpieczenstwo informatyczne
w urzedzie i szkole

Pawet Krawczyk
OWASP

Wyniki ankiety Studium przypadku -
VoIP
Wspdlna inicjatywa:
Wersja robocza:
hetpedigoo.glERUImS
Korzysci

Prywatmy VolP

« <1700 min rocznie

+ stawka 0,11 z}/min

« roczny koszt 200

+ bramka VoIP - 200 &
Tradycyjny telefon stacjonarny
a 0,98 2limin
» roceny kospl <1600 2k
+ ahonament 60 2t miesigcznie

ZagroZenia

Praycayma:

Fatal bramki VolP

Rozwiazanie

ochrona

ValF = pic

Wihasne bramkl
= Zalecenia producenta
« Bezpieczne haska
Fewnetrznd dostawey
= Bezpicczenstwo zapisane w umowie

[re——

Bezpieczernistwo szkét
i instytucji publicznych
-najlepsze praktyki

Wersja robocza:

hitp.//goo.glixDpaf

N | E———




Bezpieczenstwo informatyczne
w urzedzie 1 szkole

Pawet Krawczyk
OWASP




Wyniki ankiety

Wspolna inicjatywa:
Miasta w Internecie

Open Web Application Security Project (OWASP)
Fundacja Bezpieczna Cyberprzestrzen

Wersja robocza:

http://go0.gl/EkUmb5




Studium przypadku -
VoIP




Korzysci

Prywatny VoIP

- ~1700 min rocznie

- stawka 0,11 z}/min

- roczny koszt ~200 z!

- bramka VoIP - 200 zi
Tradycyjny telefon stacjonarny

- stawka 0,98 z}/min

- roczny koszt ~1600 z1

- abonament 60 z} miesiecznie




Zagrozenia

Przyczyna:

Fatalnie skonfigurowane bramki VoIP
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Marzec 2013

- Firma z bramkg IP-PBX
- ogromne oszczednosci
- 13 marca - zalegtosc 10 tys. euro
- 12 marca - wlamanie
- 12-13 marca - 1600 poigczen
- numery premium
- Litwa, L.otwa, Izrael, Palestyna
- wyspecjalizowany biznes
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Udana interwencja

Fundacja Bezpieczna Cyberprzestrzen
Polska policja 1 prokuratura
Wspolpraca z organami litewskimi

- 15 marca - zawiadomienie policji
...WWZCPB KGP, EUROPOL...

- 7 maja - wstrzymanie ptatnosci




Rozwigzanie

VoIP = pieniqdze = ochrona

Wiasne bramki
- Zalecenia producenta
- Bezpieczne hasla
Zewnetrzni dostawcy
- Bezpieczenstwo zapisane w umowie




Bezpieczenstwo szkol
1 instytucji publicznych
-najlepsze praktyki

Wersja robocza:

http://g00.2l/xDp0




