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4th Gen. Intel® Core™ 7/i5 vPro™
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Intel® Anti-Theft

Technology 5.0
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Chipset
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HW based PC Theft deterence

Intel® Express chipset * Data Disable

QM87/QS87/Q87 « PC HW Lock
» S3 power state HDD Encryption
support
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Intel® Active

Management
Technology 9.0

Intel® Ethernet  |ntel® Centrino®
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Hardware based
Root of Trust

Measured and
Verified boot with
white list stored in
TPM

Intel® Trusted
Execution
Technology

Intel® ldentity Protection
Technology
with PKI

PC HW based Identity protection

* HW generated One Time Password
* Protected Transaction Display

* PEAT —Platform Embeded
Asymetric Token

« HW based Out Of Band Remote
Management

* KVM Remote Control o T

(w. Intel processor graphics)

* TCP/IPV6 & IPv4
* SOL/IDE-R, Boot Control
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CORE"ISupnr CORE iFvpra

Commecton 620016300 « Gracefull Shutdown @



Zdalne zarzadzanie PC przez Intel® AMT

Wykrywanie - Zdalne zarzadzanie PC niezaleznie od stanu zasilania i systemu
operacyjnego przez TCP/IPv6 & IPv4

* Informacja HW i SW inventory
* Zdalny Power Control - On/Off/Reset ] @/ @(

Boot z HDD/PXE/ODD / o - =T =
‘ @ = 9

®* Graceful OS Shutdown
- e,

IT Department Networked Systems

Intel® Active Management Technology

Naprawa - Diagnostyka i naprawa zdalnych PC

* SOL (Serial Over Lan) - Zdalne przechwycenie ekranu tekstowego i klawiatury,

* IDE-R - (remote boot device redireciton) Uruchomienie komputera ze zdalnego obrazu
(ISO/IMG) zawierajgcego narzedzia naprawcze.

* KVM Remote Control (tylko z Core i5/i7 z Intel HD Graphics) - sprzetowy KVM (petne zdalne
przechwycenie GUI)

Zabezpieczenie - Remotely check & enforce security policy

* System Defence (aka. Circuit breaker) - Wbudowany sprzetowy firewall
* Agent presence - kontrola pracy SW antywirusowego, firewall, itp
* Alarm clock — zaprogramowane wigczenie komputera (ze stanu OFF)

||| TR



Zdalne sprzetowe zarzadzanie - Intel® AMT

Zdalna diagnoza i naprawa PC?

Hard Drive

Software
R Failure on
W Hard Drive

Intel® vPro™
Technology

Calpella BO - Virtual KM Client
p

Comnection LB Proffe Keybord Wieo Mouse Toos View VrtualMeda Heb

CREsBEFOaNEHR

Zdalna diagnoza, izolacja i naprawa - nawet
gdy OS nie startuje

1 Intel® vPro™ Technology is sophisticated and requires setup and activation



Intel® Anti-theft Technology HW & FW

Processor Chipset

‘ HHIH!!!!!
Chipset,,. =
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Processor - 15t (2010), 2"d (2011), 379(2012) or 4t (2013) Gen. Intel® Core™
wigcznie z Intel® Core™ vPro™

Chipset:

2010 - HM55, HM57 OR QM57/QS57 / Q57 (vPro™)

2011 - UM67, HM65, HM 67 lub QM67/QS67 / Q67 (vPro™)
2012 — wszytkie modele Intel® Express 7 series chipsets _
2013 — wszytkie modele Intel® Express 8 series chipsets ~ (Intel/ ANTITHEFT

TECHNOLOGY

This Intel Anti-Theft Technology visual

BIOS producenta obstugujacy (modul AT AM) technologie Intel® Ak e

ubsidiaries in the United States and
other countries. It can only be used with
written permission.

. Odpowiedni software/ustuga ...

(1) No computer systemcan provide absolute security under all conditions. Intel® Anti-Theft Technology (Intel® AT) requires the computer system to have an Intel® AT-enabled chipset, BIOS, firmware release, software and an Intel AT-capable Ser P d /ISV ppl and servic
subscription. The detection (triggers), response (actions), and recovery mechanisms only work after the Intel® AT functionality has been activated and configured. Certain functionality may not be offered by some I1SVs or service providers and may t be available in all ¢ s. Intel
assumes no liability for lost or stolen data and/or systems or any other damages resulting thereof.

www.lntel.com/qo/anti-thertt



http://www.intel.com/go/anti-theft

Ultrabook ™: Ultra wydajny. Ultra lekkKi.

Zainspirowany przez firme Intel.

Ultra Bezpieczny: Ultra lekki
Technologia Intel® Anti-Theft i
Technologia Intel® Identity Protection

Ultra wydajny

Ultra stylowy

Ultrabook

Inspired by (intel.
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@btc® . . www.btc.com.pl
Co to jest Oxeris?

Oxeris to e-ustuga dedykowana do ochrony zasobow informacyjnych, lokalizacji i
kompleksowego zarzgdzania urzgdzeniami mobilnymi, tj.:

\

ANTI-THEFT

= komputerami (laptopy, notebooki i/lub desktopdw) WTECHNOLOGYJ

Chroni przed zaginieciem lub kradziezg urzadzenia, a zwtaszcza chroni zasoby informacyjne i
dane przed dostepem osoby nieuprawnionej. Umozliwia zdalne zarzgdzanie urzgdzeniami -
niezaleznie od miejsca, gdzie sie znajduje (obszar catego Swiata). Pozwala odzyskac¢
urzgdzenie lub zablokowac jego dziatanie.

= Smartfonamii innymi urzagdzeniami

Umozliwia odzyskanie osobistych danych, umieszczonych na smartfonach, urzgdzeniach typu
PDA i innych pokrewnych. Pozwala odzyska¢ urzgdzenie lub zablokowac jego dziatanie.

Oxeris Anti-Theft Service powered by Intel Anti-Theft Technology 9




Technologia Intel® Anti-Theft

Software i ustugi

OXERIS

ANTI-THEFT I

TECHNOLOGY

Mozliwos¢
zablokowania
zagubionego lub
skradzionego




@btcg , www.btc.com.pl
Jak zaczgc?

Pobierz i zainstaluj
na twoich
urzadzeniach
,agenta”

Zaloguj sie do

Zarejestruj konto )
ustugi

portal.oxeris.com

portal.oxeris.com

Potwierdz
urzadzenia, ktore
zgtosity sie do
twojego konta

Zdalnie monitoruj Ustaw parametry
swoje zasoby i dbaj o dla technologii
legalnosé Intel Anti-Theft

wworeriscon  OXERIS A

(intel? ANTITHEET

Oxeris Anti-Theft Service powered by Intel Anti-Theft Technology 11




Sy btc

' btc.com.pl
Inwentaryzacja sprzetu www.bte.com.p
Hardware Status
U rfa::j Zle:_li_a z z:::s with Intel@ ;I'-IS) v | Intel® AT Status u rzadzeﬁ Last Intel® AT synchronization g
nte

\ - Urzadienia z intel® AT (5)

- Active (2] - Suspend (1)

B o

B wst0days(y)

- Porostale urzgdrenia (15) - Inactive {1) - Stolen (1) - Last 7 days (1) - More than
Typy iilosci Systemy
, Devices by type Devices online v | Devices by OS .
urzgdzen operacyjne
Urzadzenia
wigczone
\ B ocop s B ovine s B v B winsiu
B ueos o) Bl oftice (15 W v B winosi)
50
v
Machine Intel® Anti-Theft status  SID | Last Rendezvous Time  Last IP Platform 1D
Kognputer1 Q; Inactive
mputer2 @ Active 2011-05-03 11:43
omputer3 Not detected *
Komputer3 @ suspend 2011-05-03 11:43
Komouterd © stolen 2011-05-03 11:43
, T " >
Szczegotowe informacje =

0 parametrach
sprzetowych

reement

v0.0.80-dev 12
Copyright ® 2011 BTC Connect Sp. z 0.0,
Al rights reserved



‘o btc Inwentaryzacja oprogramowania e

Oprogramowanie wg producenta [szt] @ Ostatnie instalacje [szt] @ @
e

10 najpopularniejszych aplikacji

5 5 5
3 4 4 4 4 4 4 4 4
2
B ricosoit 125 o
1 2 3 4 5 & T B 8 10

> | €2

m

Bl icosoft Corporation (127) B o czisisi o

- Adobe Systems Incorporated (8) . Oeris - 2. Ten tydzien {0)
Google Inc. {7) iesi i

B Goos o . Microsoft Visusl C++ 2010 x86 Redist.. (| I 3 Ten miesiac @)

B 2ee=inc s

B cr-ceceecicn oo o e

. Microsoft Silverlight

. Security Update for Microsoft .MET Fr...

. Update for Microsoft .MET Framework 4...

LI A R

omele Toolbme for Iotmrmed Toremlmrer

_ = I - - 1

Mazwa aplikaci o —
Nazwa aplkac -doktadna inwentaryzacja oprogramowania
SweetlM for Messenger 3.5

-bilansowanie licencji

-biezgce informacje o zainstalowanym/usunietym oprogramowaniu
-biezace informacje o wykryciu nielegalnego oprogramowania

iiion o] -informacje o nowych aktualizacjach

Leone monenos cenens 1 | -INfOrmacje o zmianach w stanie oprogramowania przesytane mailem

Wicrosoft Office Home and Stud

MKT 1.0

Raccolta foto di Windows Live

faceZface Second edition Pre-

plelpplpplee

Autodesk Material Library Baze Resolution In - 3.0.13 Autodesk % Commercial El 1 0 -1

Oxeris Anti-Theft Service powered by Intel Anti-Theft Technology 13




f btce, www.btc.com.pl
= Geolokalizacja urzadzenia

Potozenie
Urzadzenie Metoda geograficzne . :
. X Definiowanie
geolokalizacji (pozycja + y
; parametrow
Laps, e czasowych
LenT430sLenTé0e 0 przemieszcza Inne metody
Zestawienie ostatnich lokalizacyl urzadzenia 03 Q . . .o
O Qo Qo Mt nia) geolokalizacji
? 4%13 'L‘r:;'wfwl::;: | Mapa | Satalita
IR u -
s>
-; %& Adres: SZCZECIN
¥ > Poludnic 59 42090 ¥ ,
‘ S Réwnoteinik 14 55300 € Ostatnio widziany od: |2I:I13—EIE—23 v |2013-05-24

&b Lokalizacje (#IP  GPS “))Wifi JBluetooth Pwhois  RONS [l Traceroute

P.

L | n
Data¥ Rownoleznik Potudnik Zrodin Adres
2013-05-24 15:03 53.42890 14.55300 4 SZCZECIN
2013-05-24 12:02 53.42890 14.55300 SZCZECIN 1
¢ Szczegbtowa
2013-05-24 11:52 53.42890 14.55300 4 SZCZECIN
s 2013-05-24 11:42 53.42890 14.55300 ? SZCZECI historia
i
b3 2013-05-24 11:3 53. 55 Seni
> 2013-05-24 11:31 3.42830 14.55300 4 SZCZECIN potozenia
H 2013-05-24 11:19 53.42890 14.55300 4 SZCZECIN
S2hcks Tancs w
P mema ™ 2013-05-23 15:04 53.42890 14.55300 4 SZCZECIN
iy g' < | mn *

@

¥ \erana
'™ 5y Dane do Mapy 03013 Gocgle - Warunsl borztania 3 procramu 200 El

Oxeris Anti-Theft Service powered by Intel Anti-Theft Technology 14




fpbtc

/dalne zarzadzanie

www.btc.com.pl

Sprzetowe/
programowe
zablokowanie

urzagdzenia

Mozliwosé -
pobrania/ Pobranie Wykonanie
usuniecia ksigzki polecenia Zmiana kodu
dowolnego telefonicznej systemu PIN
pliku oraz smsow operacyjnego
- ael D o
a8 J O
Pobierz Usun  Viyswietl Pobierz Pobierz Wykonaj Wykonaj Zmien  Zablokuj
plik plik rawartosc kontakty SMS  polecenie zdjecie PIN urzgdzenie
katalogu powrtoki
Pobranie
struktury
katalogow
o4 1L}
<WWszystki |Z| Urzadzenie |Z| Plan. sta |Z| Data wysfania Data
|:| Status Urzadzenie Polecenie Plan. start Status zadania Data wysdania Data wyniku
e LenT430s IAT_SYNCHRONIZE 2013-05-24 11:42 Wyslane 2013-05-24 11:45
[ t
a En 5 _ = K Wy siane T K ]
= LenT430 AT _SYNCHRONEZE 2013-05-24 11:42 + Wysla 2013-05-24 11:45
a en 5 _ I K VWysiane T K -]
|:| LenT430 IAT_SYMNCHRONIZE 2013-05-24 11:42 T+ Wysila 2013-05-24 11:45
a LenT430s IAT_SYNCHRONEZE 2013-05-24 11:42 Wystane 2013-05-24 11:45
[ L)
a En 3 _ o K Wysane T K =]
= LenT430 l&T_SYNCHRONIZE 2013-05-24 11:42 f+ Wysla 2013-05-24 11:45
|:| o LenT430s lAT_SYMCHRONEZE 2013-05-24 11:42 T+ Wystane 2013-05-24 11:45
B a LenT430s IAT_SYNCHRONEZE 2013-05-24 11:27 f+ Wystane 2013-05-24 11:28
O e LenT430s l&T_ENROLL 2013-05-24 11:28 @Wykclnﬂne 2013-05-24 11:28 2013-05-24 11:28
|:| +] LenT430s lAT_SYMCHRONEZE 2013-05-24 11:23 @L’ufykunane 2013-05-24 11:24 2013-05-24 11:25
B o Krzysztof-PC Wykonaj zdjgecie 2013-04-13 10:57 @wykunane 2013-04-13 10:59 2013-04-13 10:59
H o Krzysztef-PC Wykonaj zdjecie 2013-03-18 18:07 @lWykunane 2013-03-16 18:13 2013-03-18 18:13
|:| o Krzysztef-PC Wiacz tryb zaginigcia 2013-03-16 17:53 @ Wykonane 2013-03-16 17:55 2013-03-16 17:55
|:| o Krzysztof-PC Wykonaj zdjecie 20130318 17:52 G Przetermininowane
F o KRZYSZTOF-PC Odinstaluj agenta 2012-08-02 16:31 + Wyslane 2012-07-13 15:48
|:| o 352666043831132M1 GPS_OFF 2012-02-06 22:44 @‘Mtkunﬁne 2012-02-06 2312 2012-02-06 2313
Tl —— I52666043583113201 GPS ON 2012-02-04 1921 &= Wivkanane 201 2-02-04 19:51

2012-02-04 19:52

Wykonaniei
pobranie
zdjecia z
kamery

Historia i statusy

wykonanych
zadan
- [ |
Stan
zadan
15




Ay prc

@ Oxeris Intel* Anti-Theft service is protecting this device

Intel® Anti-Theft Status
Host status

Activation date

Machine Client 1D

S0

Platform Recovery 1D

53 Client

Last Rendezvous Time
Last connected 1P Adress
AT Version

API Version

SVID

svBlob

Zdalne blokowanie

Active

0 Online

2012-03-12 1152

nichiusfa3nsd|ncsped
51-5:-532342.4353453.3454543.4334534.4443
33

Supported

2012-03-12 11:52

1112321111

www.btc.com.pl
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Intel® Anti-Theft :

Blokada skradzionych lub zgubionych komputerow

Konsola zarzadzania IT lub
portal przeciwkradziezowy

’_______\

PC moze by¢ zablokowany zdalnie:
*tokenem “Poison Pill” (via SMS lub sie¢ IP)

PC moze by¢ zablokowany lokalnie :
* Wygasniecie lokalnego timera lub timera I
platformy (brak potgczenia z serwisem I

p.kradziezowym) Zgubiony/

skradziony PC
* przekroczenie liczby btedéw logowania —

PBA (Pre-Boot Authentication)

\ I S S S S e
8. Intel® Core™ vPro™ processor family includes Intel® Anti-Theft Technology—PC Protection (Intel® AT). No computer system can provide absolute security under all
conditions. Intel® Anti-Theft Technology (Intel® AT) requires the computer system to have an Intel® AT-enabled chipset, BIOS, firmware release, software and an Intel AT-
capable Service Provider/ISV application and service subscription. The detection (triggers), response (actions), and recovery mechanisms only work after the Intel® AT
functionality has been activated and configured. Certain functionality may not be offered by some ISVs or service providers and may not be available in all countries. Intel
assumes no liability for lost or stolen data and/or systems or any other damages resulting thereof.

f
|
|
|
|

CORE IS

inslde
CORE |7




Intel® Anti-Theft :

Blokada skradzionych lub zgubionych komputerow

Konsola zarzadzania IT lub
portal przeciwkradziezowy

N\

I Zablokowany PC NIE moze by¢ uruchomiony :
* Wyswietla ekran logowania PBA

I * nie ma mozliwosci uruchomienia z innego nosnika
(CD, USB, HDD, LAN)

I * przekroczenie liczby btedéw logowania
*PBA (Pre-Boot Authentication) -wytgcza system
(komputer mozna co najwyzej roztozy¢ na czesci i
sprzedac je osobno — ptyta gtéwna jest bezuzyteczna)

\———

8. Intel® Core™ vPro™ processor family includes Intel® Anti-Theft Technology—PC Protection (Intel® AT). No computer system can o o -
provide absolute security under all conditions. Intel® Anti-Theft Technology (Intel® AT) requires the computer system to have an Intel® -
AT-enabled chipset, BIOS, firmware release, software and an Intel AT-capable Service Provider/ISV application and service
subscription. The detection (triggers), response (actions), and recovery mechanisms only work after the Intel® AT functionality has
been activated and configured. Certain functionality may not be offered by some ISVs or service providers and may not be available in
all countries. Intel assumes no liability for lost or stolen data and/or systems or any other damages resulting thereof.

Zgubiony/
skradziony PC

s- mor samrer 5
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Intel® Anti-Theft Technology :
PC Platform Lock




Intel® Anti-Theft Technology :

PBA Passphrase unlock




Intel® Anti-Theft Technology :

Platform unlocked




Co mozna zrobic z zablokowanym
laptopem?

A co z bezpieczenstwem danych na ?
dysku HDD/SSD =

||| IR



Dziekuje!
Pytania?




Aoy btc

Kody rabatowe na ustuge Oxeris!
dla uczestnikow konferencji
,Miasta w Internecie”

Zapraszam do kontaktu!
Michat Olan

tel.: +48 500 114 606
e-mail: molan@btc.com.pl

Oxeris Anti-Theft Service powered by Intel Anti-Theft Technology

www.btc.com.pl
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