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Tozsamosc¢ Kowalskiego

= Tradycyjne dokumenty zwigzane z tozsamoscig —
akty stany cywilnego, paszport, dowod osobisty,
dokumenty na podstawie ktorych mozna ustalic
tozsamosc¢ (legitymacje uczniowskie, prawo jazdy
etc.).

= Rozwoj digitalnych dokumentow tozsamosci w UE,
BIOMETRIA.

= TozsamoscC w sieci — podpis elektroniczny.
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Tozsamosc¢ Kowalskiego —akty stanu
cywilnego

= Jeden z najwazniejszych rodzajow dokumentow -

status osoby fizycznej - urodzenie, matzenstwo,
sSmierc — moc zupetna a.s.c

= Bardzo stabo zabezpieczony. llu mamy ,lewych
Kowalskich”? llu bandytow umarto a zyje?

= Brak centralnego rejestru — elementarny warunek
bezpieczenstwa dokumentow (systemu)
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W strone cyfrowego dokumentu
tozsamosci

= W wielu panstwach UE dowody osobiste wyposazono w
microchip umozliwiajgcy sktadanie podpisu
elektronicznego (Wtochy, Estonia, Belgia, Holandia,
Finlandia). W innych powstajg cyfrowe dokumenty
tozsamosci z funkcjami podpisu (Austria, Dania).

= \Wprowadzenie stymuluje rozwoj ustug publicznych on-
line (Wtochy, Estonia, Finlandia, Belgia, Holandia).

= \W ramach UE powstajg coraz to nowe standardy
dokumentow z elementami elektronicznymi.
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Biometria — ,omnia mea mecum porte’-
wszystko co mam nosze przy sobie ?
UE

» wizy | karty statego pobytu dla rezydentow powinny bycC
wzbogacone o cechy biometryczne

 kolejno zostang wprowadzone biometryczne paszporty /
dokumenty dla obywateli UE

« ,0bowigzkowe" cyfrowe zdjecia twarzy, w dalsze;
kolejnosci odciski palcow

« dane biometryczne (osobowe) bedg przechowywane w
Krajowych oraz unijnych bazach danych




POLSKA IZBA
INFORMATYHI %
| TELEKOMUNIKARCI

Odciski palcow i zdjecie twarzy

« Komisja Europejska - wymagane dwa identyfikatory
biometryczne: cyfrowa fotografia twarzy oraz odciski
palcow. ldentyfikatory te bytyby przechowywane na
chipie zawartym w dokumencie. Pobieranie |
gromadzenie fotografii twarzy bedzie obowigzkowe.
Nastepnie zostanie dodany kolejny identyfikator odciski
palcow.

* Najprostsze technologie sg juz dostepne. ,High
resolution electronic portrait" przechowuje sie na chipie
Jako zdjecie mozliwe do odtworzenia np. w czasie
przekraczania granicy. Bardziej zaawansowany "facial
recognition systems" sprawdza dodatkowo zdjecie na
chipie z centralnie zgromadzonymi danymi danej osoby.
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Paszport obywateli UE

Rozporzadzenie Rady (WE) nr 2252/2004 z dnia 13
grudnia 2004 r. w sprawie norm dotyczacych
zabezpieczen i danych biometrycznych w paszportach
i dokumentach podréozy wydawanych przez Panstwa
Cztonkowskie (Dziennik Urzedowy L 385, 29/12/2004
P. 0001 — 0006)

CELE:

« Harmonizacja cech zabezpieczajacych oraz integracja identyfikatoréw
biometrycznych.

* Bezpieczniejsze dokumenty podrozy oraz zwiekszona wiarygodnosc¢
autentycznosci paszportow.

» Standardy Miedzynarodowej Organizacji Lotnictwa Cywilnego (ICAO) m.in.
Nr 9303 dotyczgce dokumentéw podrézy odczytywanych przez
mechaniczne czytniki.
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Dokumenty dla cudzoziemcow

1. Jednolity format kart statego pobytu - Projekt Rozporzgdzenia Rady

zmieniajgcego Rozporzadzenie (WE) 1030/2002 w sprawie

jednolitego formatu kart statego pobytu dla obywateli panstw trzecich

(Brussels, 24.09.2003 COM(2003)558 final 2003/0218 (CNS))

 Jednolity format kart statego pobytu powinien zawiera¢ cyfrowe zdjecie
twarzy, w postaci identyfikatora biometrycznego oraz dwa odciski palcow.

* Informacje biometryczne powinny by¢ przechowywane na odpowiednim
nosniku, ktéry powinien by¢ zabezpieczony oraz wystarczajgco pojemny.

2. Jednolity format wiz - Projekt Rozporzadzenia Rady zmieniajgcego
Rozporzadzenie (WE) 1683/95 w sprawie jednolitego formatu dla wiz

(Brussels, 24.09.2003 COM(2003)558 final 2003/0217 (CNS))

* Jednolity format wiz powinien zawierac cyfrowe zdjecie twarzy, w postaci
identyfikatora biometrycznego oraz dwa odciski palcow.

* Informacje biometryczne powinny by¢ przechowywane na odpowiednim
nosniku, ktéry powinien by¢ zabezpieczony oraz pojemny.



POLSKA IZBA
INFORMATYHI %
| TELEKOMUNIKRCOI

Dokumenty pojazdow i kierowcow

"

1. Dokumenty rejestracyjne pojazdow (identyfikacja samochodu a nie
osoby) - Dyrektywa Komisji 2003/127/WE z 23 grudnia 2003 r.
zmieniajgca Dyrektywe Rady 1999/37/WE w sprawie dokumentow
rejestracyjnych pojazdow

Od 15 stycznia 2005 r. obowigzujg dwa rownorzedne formaty dokumentow
rejestracyjnych pojazdow:

1) Papierowy dokument rejestracyjny (w Polsce wybrano ten model)

2) Dokument rejestracyjny w postaci karty chipowej.

2. Prawo jazdy - Projekt Dyrektywy WE Parlamentu i Rady w sprawie

prawa jazdy (Brussels, 21.10.2003 COM(2003) 621 final 2003/0252 (COD))

* Prawo jazdy w formie plastikowej albo chipowej karty - okoto 2006.
Panstwa Cztonkowskie bedg miaty okoto 10 lat na wymiane praw

jazdy. W przeciggu 20 lat powinno by¢ wprowadzone jednolite prawo
jazdy UE.).
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RozwQj zjawiska elektronicznych d.t.

w UE

. Narodowe (panstwowe) programy rozwoju cyfrowych
dokumentow tozsamosci rozwijajg sie gwattownie w
ostatnich latach - niektore z tych programow spotkato
niepowodzenie (nikte efekty np. w Finlandii)

. Oczekiwanie na rozwigzanie kwestii standardow
pomiedzy UE a USA, zwtaszcza w zakresie biometrii,
trudnosci technologiczne.

. Implementacja nosnikow elektronicznych w
dokumentach wychodzi poza ramy identyfikacji
(potwierdzenia tozsamosci) — zapisy biometryczne,
dane osobowe posiadacza na rzecz nowych funkcji —
identyfikacja na odlegtos¢ — mozliwosc¢ stosowania
podpisu elektronicznego

10
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Rozwyg.....c.d

. Rozne pola zastosowania rozwigzan opartych na PKI:

- dostep do ustug publicznych (e —gov, podatki, cta,
etc.) — wspolne; zastosowanie telefonii
komorkowej — rozne

- ubezpieczenia spoteczne, zdrowotne (tylko w

niektorych panstwach). Brak standardow
technicznych dot. EKUZ.

. Elektroniczny dowod osobisty moze by¢ oddzielony od
tradycyjnego (Austria, Dania), moze nie miec postaci
karty lecz softwaru (Dania)

. Obligatoryjny (Wtochy, Estonia) czy fakultatywny

(Finlandia). Inny wymiar fakultatywnosci w przypadku
rozdzielenia z tradycyjnym d.o. (Austria , Dania)
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Podpis elektroniczny —ustawa z
2001 .

Bezpieczny podpis elektroniczny rownowazny
wtasnorecznemu,

Obowigzek sprawdzenia tozsamosci przez
kwalifikowany podmiot wydajgcy kwalifikowane
certyfikaty (dokument tozsamosci),

Domniemanie, ze ten kto sie podpisat pod
dokumentem elektronicznym to ten kto zostat w
wskazany w certyfikacie. Niezaprzeczalnosc.

Od sierpnia 2006 r. obowigzek organow administracji
publicznej przyjmowania podan w formie
elektronicznej. Wg ordynacji podatkowej niektore
kategorie firm bedg miaty obowigzek sktadania e-
deklaracji.

12
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Czy zawsze powinien by¢ obowigzek
stosowania bezpiecznego podpisu w
elektronicznych procedurach
administracyjnych?

= Wg ustawy o informatyzacji w czesciach
zmieniajgcych procedury administracyjne TAK — kpa,
ustawa o ubezp. spot.

= Dlaczego nie dopuscic innych form uwierzytelniania
jezeli miatyby one byc tansze i wystarczajgco
bezpieczne np. zwigzanych z lokalnymi platformami
ustug elektronicznych ?

13
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Problemy:

. Czy dokumenty tozsamosci w tradycyjnej formie nie zostang wyparte
skoro kazdy cechy biometryczne nosi przy sobie ?

Czy dokumenty z cechami biometrycznymi to tylko srodek na wypadek
awarii IT ?

Jak zabezpieczyC bazy biometryczne przed wyC|ek|em skoro w
zasadzie juz wszystko wyciekato ? (dokumenty ,tajne”, bazy danych

3

. Podpis elektroniczny to oczywiscie to na razie najlepszy sposob
identyfikacji i przesytania dokumentow przez Internet ale czy zawsze
musi to byC bezpieczny podpis elektroniczny ?

. Kowalski ma jedng tozsamosc, moze wystepowac jednak w réznych
rolach spotecznych stosujgc rozne metody i instrumenty
uwierzytelniania.

. Jaki powszechny program dla obywateli (i firm ) mogtby stuzy¢ do
upowszechnlenla podpisu elektronicznego w Polsce (d o. czy e -

deklaracje) ?
14
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