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Celem prezentacji jest przedstawienie obywatelskiego punktu widzenia.

Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji (KIGEIT) aktywnie
uczestniczy w procesie budowy spoteczenstwa opartego na wiedzy.

Dla tego celu wspdlnie z Politechnikg Warszawska opracowata program dziatania,
statut i regulamin pracy Centrum Zaawansowanych Technologii TIFORA
((Technology and Information For Regional Advancement) . Organizacja ta Stanowi
dla centrum kompetencji w zakresie informatyzacji, a podmioty gospodarcze bedace
stronami umowy CZT TIFORA sg w znakomite] wigkszosci sg cztonkami KIGEIT.

CZT TIFORA jest jednostkg organizacyjng powotang umowg wielostronng ponad 60
podmiotdbw  gospodarczych, Uczelni, JBR-6w i organizacji samorzadu
gospodarczego zarejestrowang w MNil.

Misja CZT TIFORA jest wprowadzanie rozwigzan technologicznych z zakresu
systemow teleinformatycznych  stuzacych  elektronicznemu  wspomaganiu
dziatalno$ci gospodarczej, edukacyjnej i administracyjnej.

CZT TIFORA zakresem swojej dziatalnoSci merytorycznej obejmuje prace
badawczo-rozwojowe, oraz projektowe, integracyjne i wdrozeniowe dotyczace
opracowania i wykorzystania zaawansowanych technologii i technik
komunikacyjnych i informatycznych (w tym komunikaciji elektronicznej) dla realizacii
priorytetow Narodowego Planu Rozwoju gtdwnie w zakresie zmniejszania skali tzw.
,podziatu cyfrowego” (digital divide) pomiedzy terenami silnie a stabo
zurbanizowanymi.
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!@& TEMATY

& Prawo
% Swiadomos¢ obywatelska .«

& Bariery obiektywne, subi ektyv_lxihe i
mity :

& Co podpis moze usprawni¢?

2005.11.17 CENTRUM ZAAWANSOWANYCH TECHNOL OGl|

W dyskusji o stosunku obywateli (jako 0séb fizycznych) do podpisu elektronicznego
powinno sie uwzgledni¢ 3 aspekty:

2

*przybliza¢ i popularyzowa¢ nowe prawo
swykazywac zalety elektronicznego sposobu wyrazania woli

eprowadzi¢ dziatania organizacyjne ufatwiajace przyswojenie sobie kultury
postugiwania si¢ podpisem elektronicznym

Stosunek obywateli do podpisu elektronicznego jest pochodng stosunku Panstwa do
obywatela. Cechuje go brak zaufania wyrazajacy sie w:

-nieufnosci co do rzeczywiste] przydatnosci i korzysci w warunkach ograniczone;
kompetencji administracji publiczne;

-obawa przed komplikacjami technicznymi
-nieche¢ do ponoszenia kolejnych obcigzen finansowych

Centrum Zaawansowanych Technogii
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PRAWO

Q& Ustawa o podpisiei inne...

& Martwe prawo?

& Nieczytelne rozréznienie adresatow

4 Niezrozumiata polityka realizaci

& Dtugi czas synchronizacji ustaw

& Korzysci dla urzednikow, A\
akoszty dla obywatela? I\ I\

% Brak wiasciwe promocjii &R
edukacji spotecznej e
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W momencie uchwalania ustawy o podpisie elektronicznym nie zadbano o
odpowiednio roztozony w czasie harmonogram promocji i edukacji spotecznej
potaczony z konkretnymi etapami wdrozenia. W efekcie w odczuciu spotecznym
powstato wrazenie, ze uchwalono kolejne ,martwe prawo”
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Do Swiadomosci obywateli nie przebita sie informacja, ze podpis elektroniczny to
de facto dwa rozwigzania techniczne — jedno dla 0sdb fizycznych, a drugie
przeznaczone dla zwigkszenia bezpieczenstwa obrotu gospodarczego

w

Polityka wdrozenia powinna by¢ umiejetnym zestawem zachet i przymusow
korzystania z techniki podpisu elektronicznego w kolejnych dziedzinach zycia.
Biorgc pod uwage doniosto$¢ spoteczng zmiany sposobu podpisywania, nie
przeprowadzono odpowiedniej i dtugotrwatej kampanii edukacyjnej, w zwigzku z
tym brakuje odpowiedzi na pytanie, jak to wtasciwie ma by¢ zorganizowane na
poziomie osoby fizycznej

>

Zbyt diugi czas dany na przystosowanie prawa paradoksalnie zwolnit tempo
przemian i pogtebit uczucie erozji uchwalonego prawa

o

Stanowione prawo niedostatecznie lub niewtasciwie rozktada koszty wdrozenia
technologii. Powstato w zwigzku z tym wrazenie, ze forsowane rozwigzanie to
korzysci dla urzednikéw i koszty dla obywatela.

Centrum Zaawansowanych Technogii
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4 Narodowe Centrum Certyfikacji —
niechciany obowiazek dla NBP /"

¥ Podpis elektroniczny jako uslugaf__,' y -

powszechna }""

& Szansei zagrozeniaw zyciu

R Cco firmowe, co obywatelskie

Wadliwa lokalizacja NCC spowodowata, ze nie obserwujemy aktywnej polityki

promocji technologii i ustug. W 4 lata po uchwaleniu ustawy o podpisie

elektronicznym NBP dazy jedynie do pozbycia sie tego niechcianego dziecka.

Aby podpis elektroniczny stat sie ustuga powszechng konieczne jest

opracowanie i upowszechnienie bezptatnych aplikaciji dla 0sob fizycznych wraz

pakietami automatycznej integracji z podstawowymi edytorami tekstu i
jednoczesng mozliwoscig ich wykorzystania w kontaktach z urzedami
administracji bez konieczno$ci zakupu kosztownych czytnikow.

Poziomy zabezpieczen powinny by¢ proporcjonalne do zagrozen

Firmy adaptujg podpis elektroniczny jako ustuge w tempie i zakresie wiasciwym
dla rodzaju prowadzonej dziatalnosci, natomiast w stosunku do osoby fizycznej

powinno sie pomysle¢ o uruchomieniu mechanizméw ochronnych,

zmniejszajacych niebezpieczenstwa zwigzane z wdrazaniem nowej technologii.

Istnieje mozliwo$¢ zintegrowanego zabezpieczenia obrotu gospodarczego na

poziomie 0sob fizycznych w sposdb podobny do rozwigzan, jakie przyjeto w
przypadku kart ptatniczych

Centrum Zaawansowanych Technogii
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SWIADOMOSC OBYWATEL SKA

Q& Widoczne zalety i wady

& Zalety:
— Oszczednosé czasu
— Oszczednosé paliwa
— Nowoczesnos¢

& Wady

— Skomplikowane
— Kolgny wydatek

e / )
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Poziom nasycenia komputerami osobistymi mamy na tyle duzy, ze nie ma
wiekszego problemu z przebiciem sie do $wiadomosci spotecznej, ze podpis
elektroniczny, to wspaniata zdobyé¢, ktdra niesie ze sobg wiecej zalet niz wad.
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1) Wymieniona na pierwszym miejscu 0szczedno$¢ czasu jest scisle powigzana z
oszczednoscig paliwa. Aby te argumenty nabraty wtasciwej wagi, nalezatoby
przeprowadzi¢ profesjonalne badania symulacyjne, ktdre wykazg liczbowo, jak
powazne oszczednosci mamy szanse osiggna¢ dzieki implementacji podpisu
elektronicznego jako ustugi powszechne;.

2) Wady okresu przejsciowego moga by¢ minimalizowane poprzez wtasciwe
przygotowanie aplikacji o poziomie zabezpieczen adekwatnym do
prawdopodobienstwa narazenia na nieuprawnione wykorzystanie

3) Wydatki budzetowe na upowszechnienie powinny zwréci¢ sie w postaci spadku
kosztow funkcjonowania administracji

Centrum Zaawansowanych Technogii
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SWIADOMOSC OBYWATEL SKA

Q& Sprawy niedostr zegane

& Przyktady efektow posrednich:

— Wazrost jakosci ustug administracyjnych

— Istotny wzrost poziomu informatyzagji'kraju
— Wazrost bezpieczenstwa.ebrotu gospodarczego
— Przyspieszenietempa rozwoju gospodarczego
— Spadek-bezrobocia

—.Mozliwos¢ obnizki podatkéw

s / )
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Powinnismy sie przebija¢ do $wiadomosci spotecznej z komunikatami, ze
informatyzacja zycia i e-podpis jako jedna z ustug moze by¢ przyczynkiem do
wielu efektow posrednich. Ponizej podano przyktady takich komunikatow.

6

1. Zrdtem wzrostu jakosci ustug e- administracii jest mozliwosé wykorzystania i
powielenia do obstugi wszystkich obywateli dorobku najsprawniejszych
organizatorow zycia publicznego

2. Wzrost poziomu informatyzacji jako warunku koniecznego zapewnienia
odpowiedniej dynamiki wzrostu gospodarczego.

3. Wazrost bezpieczenistwa obrotu gospodarczego = przyspieszenie tempa rozwoju
gospodarczego.

4. Przyspieszenie tempa rozwoju gospodarczego = zwigkszenie dochodéw
przyspieszenie tempa rozwoju gospodarczego = spadek bezrobocia

Centrum Zaawansowanych Technogii
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BARIERY

OR Bariery psychologiczne

& przyktadowy cytat z ustawy o informatyzacji
»--0rgan wydajacy dziennik urzedowy
przechowuje akty normatywnei inne akty
prawne ogtoszone w tym dzienniku W
postaci orvmnale dokumentd
elektronicznych...’

&= fobiafatszowania
¥ lek przed komplikacja
% lek przed odhumanizowaniem
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Bariery psychologiczne stojace na przeszkodzie petnej akceptaciji podpisu
elektronicznego sq tej samej natury, co opory przed zastepowaniem nosnika
papierowego no$nikiem elektronicznym. Mozemy mowi¢ o przewadze kultury
papieru.

1. Konsekwencje istniejgcych uwarunkowan kulturowych moze by¢ chociazby
powyzsze oryginatu. Dlaczego dokument elektroniczny nie moze by¢ oryginatem
- nie wiadomo.

2. Lek przed fatszerstwami jest podobny do tego, jaki towarzyszyt wprowadzaniu
pienigdza papierowego. Moze pomoze popularyzacja faktu, ze znacznie taniej
jest skonstruowac robota kopiujacego podpis odreczny niz ztamac (sfatszowac)
podpis elektronicznyJ?

3. Nie mozna ignorowa¢ barier wynikajacych z narastajacego zjawiska wykluczenia
cyfrowego wyrazajacego sie fobig antykomputerowg jako mechanizmem
obronnym.

4. Wreszcie przemyslenia wymagaja aspekty wartosci kontaktow bezposrednich
cztowiek — cztowiek. Wirtualizacja kontaktéw migdzyludzkich niezaleznie od
tego, czy majg one charakter stuzbowy, urzedowy czy prywatny, budzg obawy o
postepujacy proces odhumanizowania kontaktu obywatel — urzad(firma). Jest to
problem analogiczny do watpliwosci zwigzanych z e-praca, e-szkofg itd..

Centrum Zaawansowanych Technogii

"TIFORA"



dr inz. Jarostaw Twordg

Krajowa |zba Gospodarcza Elektroniki i

Telekomunikacji

BARIERY

& Informatyczna nowomowa

% Wysokie ceny urzadzen technicznych
— trudnos¢ przesciowa

% Niedostateczny poziom

komputeryzagji |
o
4 Brak powszechnego dostepu do
Internetu

OR Bariery technologiczne

>
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Bariery technologiczne w przyswojeniu e-podpisu istniejgce w odbiorze
obywatelskim.

Centrum Zaawansowanych Technogii
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BARIERY

Q& Czy te zalety s wazne?
@ rOwnowaznos¢ z podpisem odrecznym,
@ jest zwiagzany wytacznie z podpisujacym,

= umozliwia identyfikacje podpisujacego,

jest tworzony przez podpisujacego,

2 brak koniecznosci fizyczng) obecnosci przy dokonywaniu
wiekszosci czynnosci prawnych,

@ brak koniecznosci przechowywania dokumentéw
papierowych.
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Na powyzszym slajdzie zacytowano zestaw cech podpisu elektronicznego
(przepisano z jednego artykutdw) przedstawianych jako zalety.

Czy tak jest istotnie? To raczej cechy.

Centrum Zaawansowanych Technogii
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PRZYSZLE O E-USLUGI

Na co mozna liczy¢?

Dopetni¢ wszystkie formalnos¢ w celu
wyrobienia dowodu osobistego, paszportu,
prawa jazdy itp. bez wychodzenia z domu

Bezpiecznie ptaci¢ przez Internet zatowary i
ustugi

Przyjmowa¢ i wystawiaé rachunki:
Podpisywac¢ umowy, kontrakty i
zobowiazania

10

To tylko niektore ze spraw, ktdre mogliby$my zatatwia¢ szybciej i wygodniej.

Centrum Zaawansowanych Technogii
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PRZYSZLE O E-USLUGI

Q& Konsekwencje

technologiczne

& Kartaplastikowa z chipem do
wszystkiego?

% |dentyfikator — implant komunikuj
si¢ z telefonem komdrkowym?

& A moze implant uruchamiany po¢
akceptacji teczOwki? 4

& ... 1towszystko z powodu brakuﬁ-cﬁ;a

s / )
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Technologia e-podpisu to jedna z wielu rodzajow identyfikacji elektronicznej. Jest
tylko kwestig czasu, gdy, na wzor ustug komunikacji elektronicznej, rozpocznie sie
konwergencja identyfikatoréw elektronicznych.

Dowdd osobisty, karta ptatnicza, prawo jazdy, podpis elektroniczny i telefon
komorkowy w jednym?

Gwattowny rozwdj technologii powinien juz dzi§ zmusza¢ do stawiania pytan natury

podstawowe;.

Jak technologia identyfikacji wptynie na pokuse totalnej inwigilacji obywatela?

Jak bedzie wyglada¢ ochrona danych osobowych pod koniec XXI wieku?

Zdecydowanie nie wszyscy marzg o takim Swiecie ....

Centrum Zaawansowanych Technogii
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TOR

Dziekuj¢ zauwage _,
| zapraszam do dyskusji

/ ey
Dane kontaktowe; ;

Jaroslaw. Tworog@kigeit.org.pl //f/‘// // / / ﬂﬂ

Tel. +22 660 71 66; fax +22 660 71 67
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