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NOWA USTAWA O PODPISACH ELEKTRONICZNYCH

PODPIS ELEKTRONICZNY — OBECNE UWARUNKOWANIA:

1. DOTYCHCZASOWE | PROJEKTOWANE RAMY PRAWNE

- Ustawa z dn. 18 wrze snia 2001 o podpisie elektronicznym (Dz. U. nr 130 z
poz. 1450z p6 zn. zm.)

- Projekt ustawy o podpisach elektronicznych przyj ety przez RM w dn. 27
kwietnia 2010

-Ustawa z dn. 12 lutego 2010 r. o zmianie ustawy o i nformatyzacji dziatalno $ci

podmiotdw realizuj acych zadania publiczne oraz niektérych innych ustaw ( Dz. U. Nr
40 poz. 230)

WSPOLNOTOWE RAMY PRAWNE — DEKADA DO SWIADCZEN

- Dyrektywa 1999/93/WE w sprawie wspolnotowych ramd  la podpiséw
elektronicznych

- Decyzje z dn. 6 listopada 2000 oraz z dn. 14 lipca 200 3

- Prace nad podpisem prowadzone w ramach implementacj i Dyrektywy
2006/123/WE dotycz gcej ustug na rynku wewn etrznym

3._KRAJOWA INFRASTRUKTURA KLUCZA PUBLICZNEGO (PKI)

.Dziat gospodarka obejmuje sprawy nadzoru nad swiadczeniem ustug
zwigzanych z podpisem elektronicznym w rozumieniu  przepisow 0 podpisie
elektronicznym” (Ustawa z dn. 04.09.1997 o dziatach ad  ministracji rz gdowe)j)
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GLOWNE CELE PROJEKTOWANEJ USTAWY:

> wprowadzenie nowych rodzajéw podpisu i nowych ustug c ertyfikacyjnych w
zakresie podpisu elektronicznego, co pozwoliurz ~ edom i przedsi ebiorcom na
lepsze dostosowanie rodzaju i ceny stosowanych elektr onicznych narz edzi
podpisywania i uwierzytelnienia

> wzrost konkurencyjno $ci polskich podmiotéw m.in. poprzez uproszczenie
systemu rejestracji podmiotéw  $wiadcz gcych ustugi certyfikacyjne
w zakresie podpisu elektronicznego oraz dostosowanie wy magan
dotycz gcych podmiotéw $wiadcz gcych ustugi certyfikacyjne oraz urz  gdzen
do sktadania podpisu elektronicznego

> dostosowanie ustawy do siatki poj eciowej dyrektywy o podpisach oraz do
wymaga h Komisji Europejskiej w zwi  gzku z dyrektyw g ustugow g

> zmiana przepiséw dotycz gcych uznawania certyfikatéw z zagranicy

> usuni ecie usterek dostrze zonych w toku obowi gzywania obecnej ustawy — ze

wzgledu na du zg ich liczb e zamiast nowelizacji b edzie nowa ustawa

> dostosowanie rozwi gzan prawnych przyj etych w ustawie do potrzeb
zwigzanych z informatyzacj g urzedow administracji publicznej
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ZMIANY DOTYCZACE SIATKI POJECIOWEJ W USTAWIE O
PODPISIE ELEKTRONICZNYM:

1. STAN OBECNY W POLSCE:

- dwa rodzaje e-podpisu (tzw. ,zwykty” podpis elektr oniczny oraz bezpieczny podpis elektroniczny
weryfikowany za pomoc g waznego kwalifikowanego certyfikatu)

- kwalifikowana ustuga znakowania czasem oraz tzw. i  nne ustugi nienazwane.

2. PRAWO WSPOLNOTOWE (DYREKTYWA O PODPISIE ELEKTRON ICZNYM):
- wiele rodzajow podpisu elektronicznego: podpis ele ktroniczny, podpis zaawansowany, podpis
kwalifikowany (art. 5.1 dyrektywy), brak regulacji innych ustug

3. PRAKTYKA POSZCZEGOLNYCH PA NSTW UE oraz DYREKTYWA USEUGOWA:

- obecnie wi ekszo $¢é panstw wymaga stosowania kwalifikowanego certyfikatu, ale nie zawsze z
bezpiecznym urz adzeniem. W wielu pa fAstwach podpis elektroniczny stanowi jedn g z funkcjonalno $ci
elektronicznego dokumentu identyfikacyjnego (np. do wodu to zsamo $ci). Dla potrzeb implementacji
dyrektywy ustugowej Komisja Europejska przewiduje o parcie procedur elektronicznych o podpis
zaawansowany z certyfikatem kwalifikowanym, w niekt orych uzasadnionych analiz g ryzyka
przypadkach pa Astwa cztonkowskie mog g wymaga € podpis kwalifikowany.

4. STAN ZAMIERZONY POD RZADAMI NOWEJ USTAWY:

-doktadne odwzorowanie definicji zawartych w dyrekt ywie (definicja podpisu elektronicznego,
podpisu zaawansowanego, urz gdzenia do sktadania podpisu elektronicznego), utrzy =~ manie podpisu
bezpiecznego jako kwalifikowanej postaci podpisu za  awansowanego oraz wprowadzenie podpisu
osoby prawnej poprzez zmian e definicji podpisuj acego. Wprowadzona zostanie piecz e€ elektroniczna,
ustuga certyfikatéw atrybutéw, weryfikacja podpisow w czasie rzeczywistym (OCSP) oraz w
odniesieniu do podmiotéw kwalifikowanych listy TSL. Ustugi kwalifikowanego znakowania czasem
swiadczone b edg z wykorzystaniem wzorca czasu urz  edowedo.
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KIERUNEK | ZAKRES WPROWADZANYCH ZMIAN:

Z punktu widzenia rozwoju rynku ustug zwi  gzanych z podpisem elektronicznym

i upowszechniania stosowania podpisu elektronicznego w obrocie gospodarczym
przewiduje si e wprowadzenie nowych rodzajow ustug certyfikacyjnych, w tym
zwlaszcza nowych rodzajéw podpisu elektronicznego. Isto tne znaczenie zaréwno dla
administraciji, jak biznesu b edzie miatlo wprowadzenie nowej definicji ,,podpisu;j acego”,
ktéra umo zliwi sktadanie podpisu zaawansowanego osoby prawnej lub jednostki
organizacyjnej nie posiadaj gcej osobowo $ci prawnej. W ustawie znajd 3 sie niektore
ustugi funkcjonuj ace dotychczas jako tzw. ustugi nienazwane takie jak m.  in. ustuga
potwierdzenia wa znosci certyfikatu oraz ustuga certyfikatu atrybutéw. Us tuga
certyfikatéw atrybutéw ograniczy konieczno  $¢ zakupu nowych certyfikatow m.in. przy
zmianie zakresu uprawnie N lub funkcji sprawowanej przez podpisuj  gcego. Pozwoli na
rozwini ecie publicznej, zaufanej infrastruktury zarz ~ gdzania uprawnieniami.

Z punktu widzenia wykorzystania podpisu elektroniczneg 0 i ustug certyfikacyjnych w
administracji publicznej istotne znaczenie posiada zaga dnienie ANALIZY RYZYKA oraz
DEREGULACJI. Szerokie PORTFOLIO obejmuj ace

, PODPISY ELEKTRONICZNE ZAAWANSOWANE (AES) w tym podpisy z
centrow administracji publicznej  (np. SEKAP), PODPIS ZAAWANSOWANY Z
KWALIFIKOWANYM CERTYFIKATEM (AES QC), PODPIS KWALIFIKOWANY ( QES), ale
takze inne podpisy cyfrowe i PODPIS POTWIERDZONY PROFILEM
ZAUFANYM ePUAP (przewidziane odr ebnymi przepisami) umo zliwi g wykorzystanie
elementow ANALIZY RYZYKA w zakresie MECHANIZMOW UWIE RZYTELNIENIA. W
miar @ zapewnienia nowych narz edzi wskazane jest, aby urz edy, ktére s g gospodarzami
okre slonych procedur dokonaly przegl adu swoich aktéw prawnych czy nie wymagaj a
nadmiarowych mechanizmow uwierzytelnienia. Identyfika cja uzytkownika systemow
teleinformatycznych udost epnianych przez podmioty publiczne nast  epuje przez
zastosowanie kwalifikowanego certyfikatu. Podpis kwalifikowany, powinien byc¢
akceptowany jak najszerzej, nawet wtedy, gdy dopuszczone bedg Izejsze mechanizmy
uwierzytelnienia. Nie mozna wykluczy¢ istnienia procedur w administracji, gdzie w ogole nie
jest potrzebny zaden podpis.

Istotne zmiany wprowadzane nowel g ustawy o informatyzacji: podmiot publiczny, ktory
uzywa do realizacji zada h publicznych systeméw teleinformatycznych, mo  ze

umo zliwia € uzytkownikom identyfikacj e w tym systemie przez zastosowanie innych
technologii.
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ROLA MINISTRA GOSPODARKI:

NADZOR NAD SWIADCZENIEM USLUG CERTYFIKACYJNYCH
- W SWIETLE OBECNYCH TENDENCJI EUROPEJSKICH POWINIEN ZOS TAC
OGRANICZONY WYLACZNIE DO UStUG KWALIFIKOWANYCH

Obecnie obowi gzujaca ustawa z dnia 18 wrze $nia 2001 r. o podpisie
elektronicznym__(Dz. U. nr 130 z 2001, poz. 1450 ze zm.), ktéra wesztaw zycie
wraz z pakietem aktow wykonawczych w dniu 16 sierpnia 2002, co do zasady
wystarczaj gco szczegotowo okre $la kompetencje Ministra Gospodarki.
Zaproponowany projekt r6  zni si e rozszerzaj gc mo zliwo $¢ zgdania przez
urzad informacji od ustugodawcéw, podobnie jak ma to mi ejsce w przypadku
regulatora rynkow telekomunikacyjnych.

Utrzymano obowi gzek zgtoszenia (notyfikowania) prowadzenia dziatalno  sciw
zakresie wydawania kwalifikowanych ustug certyfikacy jnych do ministra

wia sciwego do spraw gospodarki wraz z dokumentacj g o spetnieniu

wymaga n okre slonych przepisami prawa.

Prowadzone s g prace nad przygotowaniem systemu dobrowolnej akredy tacji,
ktéry powinien stu zy¢é zapewnieniu stalej, alternatywnej wzgl edem panstwa,
weryfikacji funkcjonowania podmiotéw kwalifikowanyc h. Z uwagi na brak
dojrzatej koncepcji w tym zakresie propozycja zostanie przedstawiona na
pdzniejszym etapie prac.
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OBECNE KOMPETENCJE MINISTRA GOSPODARKI :

sprawowanie nadzoru nad dziatalno $cig podmiotow $wiadcz gcych
ustugi certyfikacyjne, w tym przeprowadzanie kontrol i podmiotow
wpisanych do rejestru,

wydawanie decyzji o wpisie do rejestru kwalifikowan ych
podmiotéw $wiadcz gcych ustugi certyfikacyjne,

prowadzenie rejestru kwalifikowanych podmiotow swiadcz gcych
ustugi certyfikacyjne,

wydawanie i uniewa znianie za swiadcze n certyfikacyjnych,

publikacja listy wydanych za swiadcze n certyfikacyjnych.
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SYSTEM NADZORU | REJESTRACJI:

Nadzorem pa nstwa powinny by ¢ objete wyt acznie podmioty $Swiadcz gce ustugi z
zakresu podpisu elektronicznego wydaj  gce certyfikaty kwalifikowane. Nie wszystkie
kraje Unii Europejskiej przewiduj g nadzo6r nad podmiotami  $wiadcz gcymi zwykte ustugi
certyfikacyjne (Austria, Finlandia, Grecja, Wtochy, Portugalia, Hiszpania, W egry,
Stowenia). W wi ekszo $ci krajow nadzor sprawowany jest wyt  gcznie nad podmiotami
kwalifikowanymi (Belgia, Dania, Francja, Niemcy, Ir  landia, Luxemburg, Holandia,
Szwecja, Wielka Brytania, Czechy, Estonia, totwa, Lit wa, Malta).

Organ nadzoru nad swiadczeniem ustug certyfikacyjnych — — minister wka $ciwy do spraw
gospodarki. Modele nadzoru s g zréznicowane w poszczegoélnych krajach

(ministerstwa, agencje rz gdowe, dobrowolna akredytacja lub jej brak). Brak

dominuj gcego modelu i typowe rozproszenie kompetencji na wi ecej ni z jeden urz ad.

Organ wdra zajacy podpis elektroniczny w administracji—ré  zny od organu nadzoru nad
swiadczeniem ustug certyfikacyjnych. Kwestie akceptow anych przez administracj e
formatow podpisu elektronicznego, walidacji podpisow elektronicznych w administracji
naleza do ministra wta $ciwego ds. informatyzacji. W odniesieniu do serwerow ych
mechanizmow walidacji__rozwi gzania takie zostan g zapewnione na ePUAP. Wi ekszo $¢
krajow europejskich wprowadzita lub przewiduje wprowa dzenie e-podpisu do
elektronicznych dokumentow identyfikacyjnych (Burger karte w Austrii, projekt
eAusweiss w Niemczech, dowody to  zsamo sci w Estonii, Belgii, Hiszpanii, karty
municypalne i inne wielofunkcyjne). Uregulowanie sp osobu wykorzystania podpisu
elektronicznego w tego rodzaju dokumentach nast  epuje najcz esciej innymi przepisami.
Wyjatek stanowi Hiszpania, gdzie uregulowania e-podpisu w dowodach to zsamo sci
zostaty wprowadzone do ustawy o podpisie elektroniczny m. W Polsce kwestie podpisu
w pl.ID przeniesiono do ustawy o dowodach osobistych.
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INNE PRZEWIDYWANE ZMIANY W ZAKRESIE NADZORU:

PRZEWIDUJE SIE UPROSZCZENIE PROCEDURY WPISU DO REJESTRU ORAZ ZNIE SIENIE
OPLATY W WYSOKO $CI 10.000 EUR W ZWIAZKU ZE ZNIESIENIEM KONTROLI WSTEPNEJ W
PODMIOCIE. UTRZYMANA ZOSTALA KONTROLA MERYTORYCZNA | FORMALNA WNIOSKU
WRAZ Z ZAt. ACZNIKAMI. ORGAN NADZORU MO ZE JEDNAK SKONTROLOWA € PODMIOT W
DOWOLNYM MOMENCIE OD ROZPOCZECIA DZIALALNO S$CI W ZGODZIE Z OGOLNYMI
ZASADAMI DLA KONTROLI PRZEWIDZIANYMI W USTAWIE O SW OBODZIE DZIALALNO SCI
GOSPODARCZEJ.

PRZEWIDUJE SIE ROWNOLEGLE WZGL EDEM REJESTRU PUBLIKOWANIE LISTY TSL (ETSI
TS 102 231). ROZNORODNOSC ROZWIAZAN TECHNOLOGICZNYCH KRAJOWYCH
INFRASTRUKTUR KLUCZA PUBLICZNEGO POWODUJE, ZE NIEMOZLIWE STAJA SIE
ROZWIAZANIA ,KLASYCZNE” (TAKIE JAK STWORZENIE JEDNEGO EURO PEJSKIEGO
ROOTA LUB KROSCERTYFIKACJA URZ EDOW KRAJOWYCH). KOMISJA EUROPEJSKA
WSKAZALA LISTY TSL JAKO NARZ EDZIE MOZLIWE DO POMOCNICZEGO STOSOWANIA W
WERYFIKACJI PODPISOW ELEKTRONICZNYCH, CELEM USTALEN IA AKTUALNEJ LISTY
ZAUFANYCH UStUG ORAZ PODMIOTOW PODLEGLYCH NADZOROWI W POSZCZEGOLNYCH
PANSTWACH (OKOLO 90-100 QCSP W KRAJACH UE/EOG).
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OBECNA ROLA NARODOWEGO CENTRUM
CERTYFIKACJI (NCCERT):

wytwarza i wydaje za $wiadczenia certyfikacyjne,
publikuje list e wydawanych za swiadcze i certyfikacyjnych,

publikuje dane stu zace do weryfikacji wydanych za $wiadcze i
certyfikacyjnych,

publikuje list e uniewa znionych za swiadcze n certyfikacyjnych oraz

prowadzi elektroniczny rejestr kwalifikowanych podmio tow
swiadcz gcych ustugi certyfikacyjne,

PRZEWIDUJE SIE UTRZYMANIE ROOTA CENTRALNEGO::

Model krajowej infrastruktury klucza publicznego z kra jowym urz edem
certyfikuj gcym (tzw. centralnym rootem) upraszcza rozpoznawanie
zaufanych certyfikatow za granic g przez wskazanie tylko tego urz edu
zamiast wielu lokalnych certyfikatbw samopodpisanych

Uzupetnienie zada n roota centralnego o funkcj e publikacji TRUSTED
SERIVICES STATUS LIST (TSL). Na podstawie decyzji K omisji
Europejskiej publikacja krajowej listy TSL jestrea  lizowana przez
NCCERT od dnia 28 grudnia 20009.
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WNIOSKI PODSUMOWUJACE:

Wprowadzanie nowych rozwi gzan powinno nast epowa ¢ co do zasady w sposob
rownolegty do rozwi agzan przewidzianych obowi gzujgcymi przepisami (np. nie
zastepujemy QES przez AES, CRL przez OCSP itd).

W odniesieniu do funkcjonuj acych narz edzi nowa ustawa ograniczy si € jedynie do
niezb ednych zmian, ktére w sposéb niezaktécony modyfikowa ¢ bedgq istniej gcy
system certyfikacji podpisu elektronicznego.

Istotne znaczenie dla ostatecznego ksztattu rynku ustug certyfikacyjnych dla
podpisu elektronicznego w Polsce b eda mialy nowe rozporz adzenia oraz zmiany w
obowi gzujacych rozporz gdzeniach do ustawy. Potrzebna jest pilna dyskusja
ekspertow na temat ksztattu nowych ustug takich jak piecz e¢€ elektroniczna,
certyfikaty atrybutow czy podpis oséb prawnych.

Ustawa nie wyczerpuje zmian niezb ednych w przepisach podlegtych

poszczegolnym resortom. Cz e8¢ skutkow prawnych stosowania nowych narz  edzi
(takich jak np. podpis zaawansowany, piecz ¢ elektroniczna) mo ze, a nawet
powinna by € regulowana w przyszto s$ci wia sciwymi przepisami dziedzinowymi.

Ministerstwa otrzymaty mo  zliwo $¢ wprowadzenia ustaw g przepisow

zmieniaj gcych, ktore uwzgl ednig oprécz podpisu kwalifikowanego réwnie  z inne
rodzaje podpiséw i piecz e¢€ elektroniczn g. W wiekszo $ci przypadkéw utrzymano
podpis kwalifikowany, co mo ze wskazywa € na brak analizy ryzyka i przyszie
dostosowanie przepisow we wiasnym zakresie.

Nowa ustawa to nie jest kolejne zagro zenie, ale szansa na rozwo6j nowych ustug,
takich jak piecz eé¢€ elektroniczna lub podpis zaawansowany.
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DZIEKUJE ZA UWAGE

MARCIN FIJALKOWSKI
DEPARTAMENT GOSPODARKI ELEKTRONICZNEJ
marcin.fijalkowski@mg.gov.pl

PROJEKT USTAWY DOSTEPNY NA STRONACH MG
http://www.mq.qgov.pl

NARODOWE CENTRUM CERTYFIKACJI
http://www.nccert.pl
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