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Uniknac ‘r?padku Wikileaks
skuteczna ochrona danych

Tomasz Palonek
Program Manager




Agenda

=  Problem” danych

=  Sposoby zabezpieczenia danych

= Szyfrowanie

= Data Loss Prevention

=  Algorytmy wykorzystywane do analizy danych

= Bezpieczenstwo w firmie — bezpieczenstwo informacji
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,,Problem” danych

= Kazda instytucja/firma posiada dane
— Pracownicy
— Klienci
— Dane finansowe
— Informacje marketingowe
— Wiasnos¢ intelektualna

= Problem
— Jak dane sktadowac?
— Jakie dane chronic?
— Kto powinien mie¢ do nich dostep?
— W jaki sposob je zabezpieczyc?
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Sposoby zabezpieczenia danych

Zabezpieczenie danych przed fizycznym dostepem
Backup

SERE]

Zabezpieczenie przed niepowotanym dostepem
Szyfrowanie

Kontrola stacji koncowej

Zabezpieczenie przed wyciekiem danych
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Szyfrowanie

Partycje 1 dyskKi,

Zasoby — pliki 1 foldery, zasoby sieciowe,
Bazy danych,

Certyfikaty,

Pamigci przenosne,
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Data Loss Prevention
ochrona przed utrata/wyciekiem danych

| Tajemnica handlowa i wtasno$é
utratg l Dane finansowe, raporty gietdowe
waznych .
danych Poufne dane klientow

Utrata wiarygodnosci, ,,.zta prasa”
Konsekwencje

utraty danych I Kary umowne

Odpowiedzialnosc¢ karna
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Naruszenie bezpieczenstwa danych

80 - 90% incydentow ma charakter przypadkowy

John.Stevens@yahoo.com Upload to "My Files
Send

Subject: Corporate Strategy

- Attached: l‘_?l_’] Green World Strategy Plan 2010 o .
Dokumenty korporacyjne

E-mail wystany do ztego umieszczane na zewnetrznych

Total: 1 file, 8.51KB

&
odbiorcy, celowo, bgdz przez portalach
p rzyp ad e k . Add More Files

Begin Uploading

Takie ,incydenty’ zdarzaja Sie¢ kazdemu z nas.
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Charakterystyka rozwigzan DLP

= Ludzie
— Kto jest uzytkownikiem?
— Kto ,,produkuje” dane wrazliwe?
— Kto posiada dostep do danych?
— Czy firma zatrudnia pracownikow mobilnych?

= Dane
— Jakie dane posiadamy?
— (Gdzie one sg skladowane 1 w jakiej postaci?
— Jaki priorytet tym danym mozemy nadac?
= Procesy biznesowe
— Jakie kanaly komunikacyjne wykorzystujemy?
— Jakie zabezpieczenia stosujemy?
— Jaki jest profil dziatalnosci firmy, Jakie standardy/regulacje musimy spetnic?
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Charakterystyka rozwigzan DLP

" Who _‘ What _{ Where H How

[ File Transfer

[Suurce Code ‘ [Beneﬂts Provider
Business Plans

Customer Service
Marketing

[ Instant Messaging

Blog
Customer

| M&A Plans
Patient Information

_ Accounting ]
Sales | Spyware Site

Legal Customer Records Morth Korea
- Technical Support ] ['Fudmlmlnnn.rm'ilatlm | Competitor
._Engineering . [Wﬂmﬂlﬁmﬂﬂm Analyst
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Data-In-Motion

Data-1n-Motion .

| |
User sends
sensitive data

Informacje przesytane z wykorzystaniem . .
poczty, sieci web, oraz innych kanatow ocurate detecuon
komun | kacyj nyCh . Selective and autc:mqted
Monitorowanie i ochrona danych w ruchu: EulorcemEntglelantne)
—  Monitorowanie sieci (pasywne, serwer proxy) Notification

—  Email i Web — dwa najistotniejsze kanaty ole-baced remesiation

komunikacyjne w kontekscie ochrony danych

—  Oprogramowanie na stacji koncowej moze Report on information
. 7 c z .. isk and li
monitorowac i kontrolowa¢ ruch sieciowy  pm—
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Data-at-Rest

Informacje przechowywane w repozytoriach
takich jak bazy danych oraz serwery plikow

Wyszukiwanie (discovery) danych w
spoczynku:

—  Skanowanie zdalne — pozwala sprawdzi¢, do
jakich danych ma dostep regularny uzytkownik
ustugi katalogowe;j

—  Lokalny agent pozwala wykry¢ nieautoryzowane
kopie danych na serwerach w firmie i
komputerach pracownikow

Data-In-Use

User copies
confidential document

Accurate detection
of policy violation
| |
Selective and automated
enforcement (quarantine)
| |

Notification

Role-based remediation

Report on Information
risk and compliance
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R

Data-at Rest

Data-In-Use —

Scan endpoints, laptops,

Informacje wykorzystywane przez CHETEUEITIEE
pracownikow, np. kopiowane na nosniki USB,

ptyty CD/DVD, przetwarzane w aplikacjach. ——
Ochrona realizowana przez oprogramowanie violations
instalowane na komputerach pracownikow : —
—  Wymagane dla lokalnego discovery ra———

Report on information

A g - - . . . k .
—  Ro&zne polityki wewnatrz 1 na zewnatrz sieci firmy fisk and compliance

—  Opcja ,,Potwierdz”
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Algorytmy wykorzystywane do analizy danych

= Filtry globalne

Filtry bazujace na typach plikow
Sygnatury binarne bazujace na plikach
Sygnatury binarne oparte na tekscie

= Filtry bazujace na tokenach

Rozpoznawanie wzorca
Wyrazenie i stowa kluczowe

= Filtry kontekstowe

Zarzadzanie rekordami
Tekstowe ,,odciski palca”
Macierzowe ,,0odciski palca”

,,Odcisk palca” CAD/CAM
,,Odcisk palca” szablonéw i1 formularzy
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Mechanizmy wykorzystywane do analizy danych

Fingerprint:

."..
Extract

Database
Record or
Document

Algorithmic
Conversion

Detect:

P,
—
Extract

Algorithmic
Conversion

Uul:l:l’nunl:l Content
{E-mail, Web, Fax,
Print, etc.)

1100
11010011
Q0001011
00 100100
1000111
11
0101011
0110011
0111mM

One-way
Mathematical
Representation

010111001
101001
001100
100100

One-way
Mathematical
Representation

Fingerprint
Storage &
Indexing

Fingerprint
Creation

Real-Time
Fingerprimt
Comparison
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Realizacja projektu

Wdrozenie Strojenie

(etapami) i optymalizacja

* Audyty i raporty - Strojenie i rozbudowa

» Powiadomienia polityk .
- Egzekwowanie polityki » Kolejne obszary pokrycia

_/
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Problemy zwigzane z DLP

* Trudno opracowac¢ w 100% skuteczny algorytm wykrywania
zdarzen typu DLP:
— Zasady DLP s3 zalezne od kontekstu (co jest wysytane, do kogo, kto
wysyta)
= Analiza wykrytych zdarzen jest duzym obcigzeniem
— Angazowanie zasobow (czas, ludzie, komputery, dyski)
— Udostepnianie administratorom wgladu do poufnych danych
* Wickszo$¢ rozwigzan pracuje w trybie wykrywania (detect)
— Uruchomienie w trybie blokowania (Prevent) moze zatrzymac pracg
przedsiebiorstwa

SOLIDEX"®

Integrujemy przyszlosé®



Bezpieczenstwo

- SEVEN

- Intrusion Prevention System
: Security Web Gateway

- Email Gateway

. Zdalny dostep (SSL VPN)
- Network Access Control (NAC)
. Data Leak Prevention (DLP)

. Wielosktadnikowa autentykacja

- Systemy SIEM (Security Information and Event Management),
. Szyfrowanie,

. Zabezpieczenie stacji koncowej,

. Systemy do wykrywania ,,podatnosci”” w sieci
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Zapraszamy do skorzystania z ustug naszych
SOLIDnych EXpertow.

Centrala

ul. J. Lea 124,

30-133 Krakow

tel. +48 12 638 04 80
fax: +48 12 638 04 70

www.SOLIDEX.com.pl
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